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MF10 Router

Bezprzewodowy 3G

Podrecznik uzytkownika —
wersja rozszerzona
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Stowniczek

» AC: Alternating Current — gd zmienny

* APN: Access Point Name — nazwa punktu elmst

« DC: Direct Current — pd staty

+ DHCP: Dynamic Host Control Protocol - protokdt dymeznego konfigurowania
weztow

* DNS: Domain Name System (lub Service lub Servesystem nazw domenowych

» DoS: Denial of Service — odmowa ustugi

« EDGE: Enhanced Data GSM Evolution - metoda modulaepmpresji umaliwiajaca
transmis¢ danych w sieciach GSM

« ESSID: Expanded Service Set Identifier — rozszeridentyfikator zestawu ustug

» Ethernet: Technologia sieciowa oparta na ramkadezmaczona dla sieci lokalnych
(LAN)

e GSM: Global System for Mobile Communications — @lioly system komunikaciji
mobilnej

* GPRS: General Packet Radio Service — pakietowartrizja danych

» HSDPA: High Speed Downlink Packet Access — szybdasmisja pakietowa do klienta

» HSUPA: High Speed Uplink Packet Access — szybkastrasja pakietowa od klienta

* IP: Internet Protocol — podstawowy protokét inteavey

* LAN: Local Area Network — sielokalna

» LED: Light-emitting Diode — dioda elektroluminesogma

 MHz: megaherc

e MTU: Maximum Transmission Unit — maksymalna jedkadransmisji

» PDP: Packet Data Protocol — protokot pakietowejgraisji danych

* PIN: Personal Identification Number — osobisty nuidentyfikacyjny

* PPP: Point to Point Protocol — protokdt punkt-punkt

* PSTN: Public Switched Telephony Network — publicknenutowana sietelefoniczna

* PUK: PIN Unlocking Key — kod odblokowagy PIN

* RSSI: Radio Signal Strength Indicator — wakia mocy odbieranego sygnatu radiowego

* RF: Radio Frequency — gztotliwos¢ radiowa

» SIP: Session Initiated Protocol — protokét inicjoieases;ji

e« UPnNP: Universal Plug and Play (standard #dimdajacy automatyczne wykrywanie i
konfiguracg urzadzer podhczanych do sieci)

* (U)SIM: Subscriber Identification Module — modutiatyfikacji abonenta

« VOIP: Voice over Internet Protocol — technologiagsytania gtosu przez Internet

« WCDMA: Wideband CDMA (Code-Division Multiple Access- szerokopasmowy
wielodostp z podziatem kodowym

WEP: Wired Equivalent Privacy - standard szyfrowaniwv sieciach bezprzewodowych

*  WLAN: Wireless LAN — bezprzewodowa gieokalna

WPA-PSK: Wi-Fi Protected Access—PreShared Key (&teh szyfrowania stosowany w
sieciach bezprzewodowych z wykorzystaniem wspdldaego klucza do
uwierzytelniania aytkownikéw)
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Informacje ogolne

Srodki ostroznosci

Niektdre urzadzenia elektroniczne mogg by¢ podatne na zakidcenia
elektromagnetyczne. Router powinien znajdowa¢ sie z dala od odbiornika
telewizyjnego, radioodbiornika oraz innych urzadzen -elektronicznych celem
unikniecia zaktdcen elektromagnetycznych.

Router moze zaktdcac dziatanie urzadzen medycznych, takich jak aparaty stuchowe
oraz rozruszniki serca. Przed rozpoczeciem korzystania z routera nalezy
skonsultowa¢ sie z lekarzem lub producentem urzadzenia medycznego.

Nie nalezy przebywac¢ w odlegtosci mniejszej niz 20 cm od routera.

Nie nalezy uzywac routera w miejscach niebezpiecznych, takich jak terminale
naftowe lub zaktady chemiczne, w ktérych obecne sg gazy tatwopalne lub w
ktorych przetwarzane sg materiaty wybuchowe.

Nalezy korzysta¢c wytgcznie z oryginalnych akcesoridow lub akcesoridw
zatwierdzonych przez ZTE. Stosowanie niezatwierdzonych akcesoriow moze
wptywaé na wydajnos¢ routera, spowodowaé jego uszkodzenie lub stwarzac
zagrozenie dla uzytkownika.

Nie nalezy podejmowac prob rozmontowania routera. Router nie posiada zadnych
elementdéw, ktdére mogg by¢ naprawiane przez uzytkownika.

Nigdy nie nalezy dopuszczac¢ do kontaktu routera lub akcesoriéw z cieczami lub z
wilgocia.

Nie nalezy zanurzac routera w cieczach.

Urzadzenie podczas pracy powinno by¢ umieszczone w pomieszczeniu
wentylowanym.

Nie nalezy narazac routera na dziatanie $wiatta stonecznego ani przechowywac go
w wysokiej temperaturze. Wysoka temperatura moze wptywa¢ na skrdcenie
zywotnosci urzadzen elektronicznych.

Nie nalezy zezwala¢ dzieciom na zabawe routerem lub zasilaczem.

Router moze by¢ uzywany wytgcznie wewnatrz pomieszczen. Nie nalezy uzywac
routera na zewnatrz

Czyszczenie i konserwacja

Do czyszczenia routera nalezy uzywac Sciereczki antystatycznej. Nie nalezy
stosowac chemicznych lub zragcych $rodkdw czyszczacych, poniewaz moga one
spowodowaé uszkodzenie plastikowej obudowy. Przed przystgpieniem do
czyszczenia routera nalezy wytgczyé jego zasilanie.

Router powinien by¢ uzytkowany w temperaturze od -10°C do +55°C i
przechowywany w temperaturze od -20°C do +65°C. Zakres dopuszczalnej
wilgotnosci wynosi od 5% do 95%.
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» Nie nalezy korzystac z routera w czasie burzy. Nalezy wéwczas wyjacé zasilacz z
gniazdka sieciowego.

Ograniczenie odpowiedzialnosci

ZTE nie ponosi odpowiedzialnosci za wszelkie straty dochodéw lub posrednie, szczegdine,
przypadkowe lub wtdrne szkody wynikajgce z lub majace zrédto w lub powigzane z
uzytkowaniem tego produktu niezaleznie od tego, czy ZTE zostat uprzedzony, wiedziat lub
powinien byt wiedzie¢ o mozliwosci tego rodzaju szkdd, w tym miedzy innymi dotyczacych
utraty dochoddw, przerwy w prowadzeniu dziatalnosci, kosztu kapitatu, kosztu
zastosowania $rodkéw lub produktéw zastepczych oraz kosztu przestoju.

Oswiadczenie

ZTE Corporation oswiadcza, co nastepuje:

« Uzytkownika uprzedzono, ze zmiany lub modyfikacje, ktore nie s3 w sposob
wyrazny zatwierdzone przez producenta, mogg pozbawic¢ uzytkownika uprawnien
do korzystania ze sprzetu.

» Urzadzenie zachowuje zgodnos$¢ z przepisami FCC (czeS¢ 15). Na korzystanie
zezwala sie pod warunkiem, ze urzadzenie nie wywota zaktdcen.

» UWAGA: Niniejszy sprzet zostat przetestowany i wuznany za zgodny z
ograniczeniami obowigzujgcymi w odniesieniu do urzadzen cyfrowych klasy B
(zgodnie z przepisami FCC, cze$¢ 15). Ograniczenia te wprowadzono celem
zapewnienia ochrony przez szkodliwymi zaktdceniami w pomieszczeniach
mieszkalnych.

Niniejszy sprzet generuje, wykorzystuje i moze emitowac sygnaty czestotliwosci radiowej
oraz, jezeli nie jest zainstalowany i uzytkowany zgodnie z zaleceniami, moze wywotywac
zaktocenia komunikacji radiowej. Jednak nie mozna zagwarantowac, ze zakidcenia nie
beda wystepowac w przypadku danej instalacji. Jezeli niniejszy sprzet wywotuje zaktécenia
odbioru sygnatu radiowego i telewizyjnego, ktdére mozna stwierdzi¢ poprzez wytgczenie i
wigczenie urzadzenia, uzytkownik moze sprébowac skorygowac zaktdcenia, stosujac jeden
lub wiecej sposrdd nastepujgcych srodkow:

— Zmienic kierunek lub potozenie anteny odbiorcze;j.

— Zwiekszy¢ odstep miedzy sprzetem a odbiornikiem.

— Podfaczy¢ sprzet do gniazdka w obwodzie innym niz ten, do ktdrego jest podigczony
odbiornik.

— ZasiegngC porady sprzedawcy lub doswiadczonego serwisanta RTV w celu uzyskania
pomocy.

Zmiany lub modyfikacje, ktére nie zostaty w sposdb wyrazny zatwierdzone przez strone
odpowiadajacg za zgodno$¢, mogg pozbawi¢ uzytkownika uprawnien do korzystania ze
sprzetu
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Wprowadzenie
Dziekujemy za skorzystanie z Routera ZTE MF10.

Chcac jak najlepiej wykorzysta¢ mozliwosci routera oraz utrzymaé go w bardzo dobrym
stanie, nalezy zapoznac sie z informacjami zawartymi w niniejszym podreczniku. Rysunki,
symbole oraz inne informacje zawarte w podreczniku majg wylacznie charakter pogladowy.
Moga one nie w petni odpowiadac dostarczonemu routerowi. Dziatalno$¢ ZTE opiera sie na
zasadzie ciggtego rozwoju. Zastrzegamy sobie prawo do aktualizacji specyfikacji
technicznej zawartej w niniejszym dokumencie w dowolnym czasie bez uprzedzenia.

ZTE MF10 to bezprzewodowy router 3G oferujgcy szerokopasmowy, bezprzewodowy
dostep do Internetu, poczty elektronicznej i sieci korporacyjnej. Wystarczy podtgczy¢ swoj
modem USB do routera MF10 za posrednictwem interfejsu USB 2.0, aby uzyskac szybki
dostep do Internetu w technologiach 2G/3G takich jak HSPA/HSDPA/UMTS oraz
EDGE/GPRS/GSM.

MF10 oferuje mozliwo$¢ podiaczenia dodatkowych komputeréow przez dwa interfejsy
Ethernet oraz Wi-FI 802.11 b/g/n.

Zestaw zawiera:

Router MF10

Podrecznik uzytkownika

Zasilacz sieciowy

Karta gwarancyjna

Ptyta CD z instrukcjg obstugi (wersja rozszerzona)

Parametry techniczne:

* Niewielkie rozmiary: 93mmx70mmx25mm

+ Waga: 83g

e Port USB 2.0 do podtaczenia zewnetrznego modemu USB 2G/3G

e Obstugiwane standardy: HSUPA/HSDPA/UMTS (850/1900/2100 MHz) oraz
GSM/GPRS/EDGE (850/900/1800/1900 MHz)

e Szybka transmisja danych (pobieranie danych HSDPA do 7,2 Mb/s, wysyfanie
danych HSUPA do 2 Mb/s)

» Technologia Rx Diversity

» 2 porty Ethernet 10/100BaseT R145

e Wi-Fi 802.11 b/g z obstugg szyfrowania WEP/WPA/WPA2

e Wbudowany router (NAT, Firewall, serwer DHCP, DNS)

» Intuicyjny interfejs uzytkownika do zarzadzania przez WWW w jezyku polskim

« katwa instalacja i wysoka niezawodnosc¢
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Wyglad

Z gory Z dotu

2 3 4 5
Wskaznik Stan Opis
SWIECT Zasilanie zewnetrzne funkcjonuje prawidtowo.
1. PWR
NIE SWIECI |Zasilanie zewnetrzne jest odtaczone lub wytgczone.
SWIECI Wi-Fi funkcjonuje prawidtowo.
2. WLAN PULSUJE |Transmisja danych.
NIE SWIECI |Wi-Fi funkcjonuje nieprawidtowo.
SWIECI Internet podfaczony.
PULSUJE |Router prébuje uzyskac potaczenie z Internetem.
3. PPP
3 Potaczenie z Internetem rozigczone i nie sg podejmowane proby
NIE SWIECI
potaczenia.
SWIECI Uwierzytelnianie WPS wystartowata i jest dostepna
4. WPS PULSUJE | Uwierzytelnianie WPS w trakcie inicjowania lub niedostepna
NIE SWIECI | Uwierzytelnianie WPS nie jest dostepna
SWIECI | Brak potaczenia LAN
ZIELONE
5. LAN i Potaczenie LAN dostepne
Swieci
NIE SWIECI | Wysytanie/odbieranie danych
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Opis zlgczy
T e e )
15 I

1 2 3 4 5

1. WPS: Przycisk WPS jest wykorzystywany do uruchomienia procesu uwierzytelnienia
WLAN Protected Setup..

2. LAN 1: Zigcze ethernetowe do podtgczenia komputera

3. LAN 2: Ztacze ethernetowe do podtaczenia komputera

4. DC IN: Gniazdo Zasilania - Podtgczenie do zewnetrznego zasilacza.
5. ON/OFF: WLACZA i WYLACZA router.

“r Uwaga:

Nacisniecie i przytrzymanie (przez okoto 10 sekund) przycisk ON/OFF
spowoduje przywrocenie ustawien fabrycznych routera.

Instalacja

Instalowanie karty U(SIM)

Umie$¢ karte U(SIM) w modemie USB .

1. Zdejmij nasadke, wysun plastikowg szuflade znajdujaca sie nad ztgczem USB i wtdz
karte SIM zgodnie z rysunkiem ponizej.

2. W14z ponownie szuflade na karte SIM i doci$nij ja, az ustyszysz klikniecie.
“¥ Uwaga:

Twdéj modem USB moze rozni¢ sie od tego pokazanego na rysunku.
Podczas instalacji karty U(SIM) postepuj zgodnie z instrukcja dotgczong
do Twojego modemu USB.
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Instalacja modemu USB do routera MF10

Widz swoj modem USB do slotu USB 2.0 znajdujgcego sie w gornej czesci routera
MF10.

1. Obro¢ ztgcze USB w routerze MF10 do gory.

2. Umie$¢ modem USB w zigczu USB routera.

10
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& Uwaga:

Przed wyjeciem lub umieszczeniem modemu USB w ziaczu routera MF10
nalezy wylaczy¢ zasilanie routera oraz usung¢ zewnetrzny zasilacz
sieciowy. W przeciwnym wypadku router lub modem mogg zostac
uszkodzone.

Laczenie z komputerem

Router moze by¢ podiaczony przy uzyciu ztgcza RI45 lub Wi-Fi (identyfikator SSID
routera to ,PLAY ONLINE”). W obu trybach pofaczenia nalezy wybra¢ opcje
automatycznego uzyskiwania adresu IP (DHCP) w ustawieniach protokotu IP (TCP/IP).

“r Uwaga:
Router automatycznie dostosuje sie do rodzaju kabla ethernetowego

(krosowy lub prosty).

Podlaczanie routera do zewnetrznego zasilacza.

1. Podtacz zewnetrzny zasilacz sieciowy do standardowego gniazdka elektrycznego

2. Umies¢ wtyczke w gniezdzie z tytu obudowy routera.

Wiaczanie

1. Nacis$nij wigcznik zasilania ON/OFF, aby uruchomi¢ router.

2. Odczekaj 1-2 minut po wigczeniu routera, zanim rozpoczniesz korzystanie z
urzadzenia. Dioda Power powinna sie $wiecic.

Dostep do internetu

Router nie wymaga zadnych sterownikow i obstuguje wszystkie systemy operacyjne z
funkcja sieci lokalnej, takie jak Windows 2000, XP, Vista, 7, MAC OS X oraz Linux.
Router moze obstugiwaé jednoczes$nie dwa komputery korzystajgce z Internetu przy
uzyciu kabla ethernetowego, a ponadto oferuje bezprzewodowe pofgczenie WLAN.

Przygotowanie

Przed uzyciem routera MF10 upewnij sie, ze:
« Karta U(SIM) zostata prawidtowo zainstalowana w Twoim modemie USB.
e Modem USB zostat prawidtowo wtozony do gniazda USB w routerze.

« Kabel ethernetowy zostat prawidtowo podtgczony.

11
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« Dioda Power Swieci.

« Dioda PPP Swieci.

Wymagania odnosnie do przegladarki internetowej:

Zaleca sie uzywanie jednej z nastepujacych przegladarek internetowych w celu
uzyskania potaczenia z Internetem:

e IE w wersji 6.0 lub nowszej
» Firefox 2.0
» Netscape 9.0

Ustawienia

Nie nalezy zmienia¢ zadnych ustawien bez konsultacji z operatorem ustugi. Aby dokonac
Zmian ustawien, nalezy odtaczy¢ router od sieci. Po dokonaniu zmian nalezy zrestartowac
router, wylgczajac go i wigczajac ponownie.

Przywracanie ustawien fabrycznych

W przypadku, kiedy uzytkownik zapomni hasta administratora lub wprowadzonych zmian
ustawien, mozna przywrdci¢ ustawienia fabryczne i skonfigurowaé urzadzenie od nowa. W
tym celu nalezy nacisngc i przytrzymac, przez okoto 10 sekund, przycisk ON/OFF.

Logowanie

"y Uwaga:

Router zostal wstepnie skonfigurowany w trybie automatycznego taczenia i
nie wymaga konfiguracji.

Router moze by¢ podiaczony przy uzyciu zigcza RI45 lub Wi-Fi (identyfikator SSID
routera to ,PLAY ONLINE”). W obu trybach pofaczenia nalezy wybra¢ opcje
automatycznego uzyskiwania adresu IP (DHCP) w ustawieniach protokotu IP (TCP/IP).

Tip

Uwaga:

Aby potaczy¢ sie z routerem MF10 poprzez WLAN wzyj unikalnego klucza WEP, ktéry
znajduje sie na osobnej naklejce na spodzie routera (patrz obeek)

12
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SSID: PLAY ONLINE
WPA: 123456789

Po tym, jak komputer uzyska od routera adres IP (np. 192.168.0.101), nalezy otworzy¢
przegladarke internetowg i wpisa¢ w pasku adresu http://192.168.0.1, a nastepnie
wprowadzi¢ nazwe uzytkownika oraz hasto.

Nazwa uzytkownika: admin

Hasto: admin

Witamy w ZTE MF10

goahsad .
WEBSERVER W

Mazwa uiytkownika: |
Hasho: |

[ Zapisz

zaloguj | | Wyemse |

Copyright & 2010.ZTE. Wszelkie prawa zasirzezone

Kliknij Login, aby zalogowac sie do panelu administracyjnego routera. Zaznacz pole
wyboru Zapisz, aby zapisa¢ nazwe uzytkownika oraz hasto.

Po pomyslnym zalogowaniu wyswietlony zostanie status routera.

13



Stan routera

Szybka konfiguracja
Polgczenie WAN
Ustawienia 3G

Informacje 3G

Router Operator sieci PLAY
Ustawienia Wi-Fi Typ sieci UNMTS
Firawall Roaming Wi
Zaawansowane bomena ST
Wylogu] sie Informacie VAN
Status PPP Potaczony
Adres [P 109.243.63.204
Podstawowy DNS £9.108.195.20
Alternatywny DNS 217173410

Aktualny status WLAN

SSID

PLAY OMLINE Network

Kanat 8

Poziom bezpieczenstwa Wylacz
Informacje na temat LAN | WLAN

Adres IP 192 168.0.1

Maska podsieci 255.255.255.0

Brama domy$ina

192.168.0.1

t © 2010.ZTE. Wszelkie prawa zastrzesone.

Interfejs do zarzadzania jest podzielony na dwie czesci.

« Obszar opcji (Menu z lewej strony): Przedstawia dostepne opcje twojego
routera
« Obszar parametrow: Przedstawia szczegdtowe dane konfiguracyjne

14
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Szybka konfiguracja

Szybka konfiguracja pomoze skonfigurowa¢ podstawowe parametry routera w
najbezpieczniejszy sposdb. Kliknij Dalej, aby przejs¢ do Konfiguracji profilu PPP:

“r Uwaga:

Opcja szybkiej konfiguracji nie bedzie dostepna w przypadku trwajacego
potaczenia 3G.

Router zostat wstepnie skonfigurowany w trybie automatycznego taczenia i
nie wymaga konfiguracji.

Szybka konfiguracia

=Kreator pomoze w skonfigurowaniu routera w bezpieczny sposdb: Kliknij "Dalej”. aby kontynuowac. Przyciski
"Wstecz" | "Dalej" umozliwiajg nawigacje. Klikniecie "Zastosu]" spowoduje zapisanie ustawien.

Uwagi:
Ninigjszy kreator umoZliwia skonfigurowanie podstawowych parametrdw. Aby uzyskac dostep do ustawien
zaawansowanych, nalezy skorzystac z innych pozycji menu.

|_Da|ej

Kliknij Dalej.

*Mazwa profilu: Profil domysiny, ktdry jest aktualnie uzywany.

=APM: Jezeli dostawca ustugi zapewnia staty APN (Access Point Name), wybierz opcje "Reczny APN";. W przeciwnym
wypadku wybierz "Automatyczny APN". Brama bedzie uzyskiwac APN automatycznie.

Wybierany numer: Parametr udostepniany przez operatora Internetu. Jest on wykorzystywany do potgczen zwigzanych z

przesytaniem danych.

Profil
Nazwa profilu |_: LAY ONLINE

APN
Ustawienia APN " Automatyczny APN & Reczny APN
APN |internes

Ustawienia wybierania

Viybierany numer ‘ Itgg# ‘

Kliknij Dalej.
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Szybka konfiguracja-->Uwierzytelnianie PPP

=Uwierzytelnianie PPP

Tryb uwierzytelniania jest okreslany przez operatora Internetu.

Protokdt PAP (Password Authentication Protocol): Zapewnia prosty mechanizm bez szyfrowania przeznaczony dla partnera
celem ustalenia jego toZzsamosci przy uZyciu uzgodnienia dwukierunkowego.

Protokdt CHAP (Challenge-Handshake Authentication Protocol): Wykarzystywany do cykliczne] weryfikacji tozsamosci
partnera Mazwa uzytkownika oraz hasto PPP s3 udostepniane przez operatora Internetu i sg wykorzystywane do uzyskiwania
uwierzytelnienia od operatora Internetu podczas ustanawiania potaczenia.

Uwierzytelnianie PPP

Uwierzytelnianie |  cHAR % pap

Hazwa uzytkownika I

PPP

Hasto PPP I

Kliknij Dalej.

*MNazwa(SSID): Wprowadz cigg o diugosci do 32 znakow, ktory bedzie nazwg sieci VWLAN.
*Rozglaszanie SSID

Wiaczone: Brama rozgtasza SSID, a inne urzadzenia mogg wykrywac siec i tgczyc sie z nig.
Whytaczone: Brama wytacza rozgtaszanie i ukrywa nazwe sieci.

S5ID

‘ Hazwal SSID) ‘ [ezax oweo] |

Rozglaszanie SSID

‘ Rozglaszanie S5ID ‘ Im |

Kliknij Dalej.

=Aby uniemozliwic nieautoryzowane monitorowanie | dostep do sieci bezprzewodowe], nalezy zastosowac szyfrowanie.

Brak szyfrowania: Sie¢ bedzie otwarta dla kazdego bez koniecznosci uwierzytelniania oraz szyfrowania. Ta opcja nie jest zalecana.

WEP (Wireless Equivalent Privacy): To 64- lub 128-bitowy mechanizm szyfrowania ze statymi kluczami konfigurowanymi przez uzytkownika.
WPA (Wi-Fi Protected Access): To 256-bitowy mechanizm szyfrowania z kluczami zmieniajgcymi sie automatycznie.

WPAZ: To bezpieczniejsza wersja WPA z implementacjg standardu 802.11i.

Algorytm szyfrowania WPA: TKIP, AES, TKIP+AES.

WPA Pre-Shared Key: Nalezy wprowadzi¢ klucz PSK jako hasto szyfrujgce (zwykty tekst - ASCIl, co najmniej 8 znakdw).

Przerwa miedzy zmiang klucza: Nalezy okreslic przerwe miedzy zmianami klucza w sekundach. Wprowadzenie 0 powoduje wytaczenie funkcji.
(Najlepiej ustawic wartos¢ wiekszg niz 59.)

Klucz sieciowy: Nalezy wprowadzi¢ 5 znakdw ASCIl lub 10 cyfr szesnastkowych w przypadku szyfrowania 64-bitowego albo 13 znakdw ASCI lub
26 cyfr szesnastkowych w przypadku szyfrowania 128-bitowego.

Tryb szyfrowania
Tryb szyfrowania | WEPAUTO - I

Klucz sieciowy 1 |WL5R4[)38889UY IASCH =1

Weterr [ Dalej |

Kliknij Dalej.
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Szybka konfiguracja—>Podsumowanie konfiguradji

Hazwra profilu: PLAY ONLINE
Viybierany numer: 003

Hazwa uiythownika

PPP:

Ustawienia APN: manual

AP internet
Uwierzyteinianie PPP: pap

Hazwa (531D} PLAY ONLINE
Rozgtaszanie S5ID: enable

Tryb szyfrowania: WEPAUTO

| wsterz || zastosy |

Sprawdz, czy wszystkie parametry widoczne na ekranie sg prawidtowe, a nastepnie kliknij
Zastosuj.

Potaczenie WAN
Kliknij Potaczenie WAN, aby skonfigurowac sposdb tgczenia z Internetem.

Polaczenie WAN

Tryb polaczenia PPP

Iy Pofaczenie automatyczne

@] Polaczenie na Zadanie

&) Potaczenie reczne IPDthzInternehem ’“I
Status polaczenia PPP Rozfaczony

Zastos u_j__

Mozliwe sg trzy tryby pofaczenia:
« Polaczenie automatyczne: Router bedzie automatycznie faczyt sie z siecig WAN
po jego wigczeniu.
« Polaczenie na zadanie: Pofaczenie bedzie ustanawiane, gdy wymagana bedzie
transmisja danych.
» Polaczenie reczne: Uzytkownik bedzie samodzielnie dokonywat potaczenia z
Internetem.

Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje. Status potgczenia PPP bedzie widoczny na
ekranie.
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Ustawienia 3G

Ustawienia APN

Wybierz Ustawienia 3G—Ustawienia APN. Wyswietlony zostanie panel z

parametrami APN.

Ustawienia 3G -->Ustawienia APN

= Informacje o

Ustawienia APN

Wybdr profilu

IPLM‘ ONLINE = I

Nazwa profilu

I:—'__'—_"_" ONLINE

Ustawienia APN

[ Automatyczny APN = Reczny AP

APN

Wybierany numer I_;;_

Typ PDP & p © ppp
DS & automatyczny POP 7 Rgczny POP
DN35

o) Automatyczny DNS & Reczny DNS

Uwierzytelnianie

© cHap % pap

Nazwa uzytkownika I

Hasto

| Zapisz || Ustaw jako domysiny || Dodaj || Usun |

Wybor profilu: Nazwa aktualnego profilu APN.

Nazwa profilu: Nazwa profilu.

Ustawienia APN: Tryb adresu APN. Jezeli operator ustugi zapewnia staty APN,
wybierz Reczny APN. W przeciwnym wypadku wybierz Automatyczny APN.
Router bedzie automatycznie uzyskiwat wartos¢ tego parametru.

APN: Wartos¢ APN.

Wybierany numer: Numer ten jest wykorzystywany do potaczen z Internetem.
Typ PDP: Typ protokotu PDP (Packet Data Protocol). Zaleca sie wybranie IP
(domyslinie), o ile operator sieci nie zaleca inaczej.

Ustawienia PDP: Tryb adresu PDP. Jezeli dostawca ustugi zapewnia staty adres IP,
wybierz Reczny PDP. W przeciwnym wypadku wybierz Automatyczny PDP.
Router bedzie automatycznie uzyskiwat wartos¢ tego parametru.

DNS: Jezeli operator ustugi zapewnia staty adres IP, nalezy wybra¢ opcje Reczny
DNS. W przeciwnym wypadku nalezy wybrac¢ opcje Automatyczny DNS. Router
bedzie automatycznie pobierat wszystkie parametry.

Uwierzytelnianie: Wybierz CHAP lub PAP

Nazwa uzytkownika: Nazwa uzytkownika dla danego APN

Hasto: Hasto dla APN

1. Kliknij Dodaj, aby doda¢ nowy profil APN.
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2. Wprowadz parametry jak pokazano powyzej.

3. Kliknij Zapisz, aby zapisa¢ nowy profil APN.
4. Kliknij Ustaw jako domysliny, aby ustawic¢ ten profil APN jako domysiny.

Router

LAN
Wybierz Router—LAN. W panelu, ktéry zostanie wysSwietlony, widoczne beda
parametry LAN:

Konfiguracja interfejsu LAN

Adres IP

Maska podsieci

Adres MAC

Typ DHCP

Poczatkowy adres IP
DHCP

Koncowy adres IP
DHCP

Czas dzierzawy DHCP I:— godzin (1-85535)

UPNP

| Zastosuj | | anuu |

e Adres IP: Adres IP interfejsu LAN.
« Maska podsieci: Maska podsieci dla adresu IP.
e Adres MAC: Adres MAC dla interfejsu LAN.

« Typ DHCP: OkresSla typ DHCP. Domyslinie router jest skonfigurowany jako
serwer DHCP.

 Poczatkowy adres IP DHCP: Przydziela poczatkowy adres IP dla puli
adresdw.

« Koncowy adres IP DHCP: Przydziela koncowy adres IP dla puli adreséw.
Koncowy adres IP DHCP powinien by¢ wiekszy niz poczatkowy adres IP DHCP.

« Czas dzierzawy DHCP: Okresla, po jakim czasie wydzierzawiony adres IP
wygasnie i zostanie przydzielony nowy adres IP.

« UPNP: Umozliwia wigczenie lub wytgczenie mechanizmu UPNP (Universal Plug
and Play).

Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje
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Klienty DHCP

Wybierz Router—Klienty DHCP. W panelu, ktéry zostanie wyswietlony, widoczne
bedg parametry klientow DHCP:

Router-->Klienty DHCP

L (SRS

Klienty DHCP
Nazwa hosta Adres MAC Adres IP Vilygasa za
ZTE-PC 00:234E:09:25:39 182.168.0.101 233321

| Odéwiez

Ustawienia Wi-Fi

Lista stacji

Wybierz Ustawienia Wi-Fi—Lista stacji. W panelu, ktory zostanie wysSwietlony,
widoczne bedg stacje sieci bezprzewodowej:

Ustawienia Wi-Fi--=>Lista stacji

Sie¢ bezprzewodows

Stacja Adres MAC

1

00:23:4E:08:25:35

Podstawowe

Wybierz Ustawienia Wi-Fi—Podstawowe. W panelu, ktéry zostanie wyswietlony,
widoczne bedg podstawowe parametry sieci bezprzewodowej:
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Ustawienia Wi-Fi--»Podstawowe

«Lista stacji _ «Zaawansowane sZabezpieczenia

Siet bezprzewodowa

WPE

WLV, Wi-Fi & ez T Wykez
Tryb sieci | 11bfgfn Mixed Mode = I
Nazwa sieci (SSID) |I—‘LA5E ONLINE

Rozgfaszanie nazwy sieci (S510)

* vilez U Wylacz

lzolacja AP

Coacz & wlacz

BSSID

00:26:ED:1F:07:B5

Czestotliwosc (Kanat)

| 243Hz (Charnel 6) =]

VDS (Wireless Distribution System)

Tryb WDS

[

Tryb fizyezny HT

Tryb dziatania

= Tryb mieszany & Green Field

Przepustowosd kanatu

T2 @ 2pu0

Okres ochronny

o DHugi g Automatyczny

MC35

I.ﬁum 'I

RDG

© wylcz ™ Wiacz

Kanat rozszerzenia

| 2457Hz (Channel 10) = |

Grupowanie MSDU (A-MSDU)

* viyiaez © Wiaez

Automatyczne blokowanie ACK

Cowviac: ™ Wiacz

Odrzucanie zadan BA

& wytacz © Wiez

« Tryb sieci: Jezeli wszystkie urzadzenia bezprzewodowe t3czg sie z routerem w
tym samym trybie transmisji, wydajnoS¢ ulegnie poprawie w przypadku
wybrania odpowiedniego trybu bezprzewodowego.

« Nazwa sieci (SSID): Identyfikator zestawu ustug: Wprowadz cigg znakow
(maksymalnie 32 znaki), ktory bedzie nazwg sieci WLAN.

« Rozglaszanie nazwy sieci (SSID): Umozliwia wylgczenie lub wiaczenie
(domysine) tej funkcji. Wybranie opcji Wiacz sprawi, ze router bedzie
rozgtaszat SSID, a inne urzadzenia bedg mogty wykry¢ siec i potgczy€ sie z nia.

« Izolacja AP: Wybranie opcji Wiacz sprawi, ze zaden klient bezprzewodowy nie
bedzie mdgt komunikowac sie z pozostatymi.

o BSSID: Adres MAC sieci Wi-Fi.

» Czestotliwos¢ (Kanal): Aby zoptymalizowaé wydajno$¢ i zasieg sieci
bezprzewodowej, nalezy wybra¢ odpowiedni kanat.

e Tryb WDS: W przypadku wigczenia funkcji WDS punkty dostepowe (AP)
powinny wykorzystywac ten sam SSID oraz czestotliwo$¢ kanatu, a nastepnie
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nalezy wprowadzi¢ bezprzewodowy adres MAC, aby uzyskac potgczenie WDS.

Parametry trybu fizycznego HT:

Tryb dzialania: W Trybie mieszanym przesylane sg pakiety z preambutg
zgodng z 802.11a/g, a pozostate czesSci pakietow majg nowy format. W trybie
Green Field pakiety przesytane przy wysokiej przepustowosci sg obstugiwane
bez czesci zgodnej z wczesniejszym standardem.

Przepustowos¢ kanatu: UmozZliwia ustawienie przepustowosci kanatu
fizycznego HT.

Okres ochronny: Celem okresu ochronnego jest uzyskanie odpornosci na
opOznienia propagacji, echo i odbicia, na ktére to czynniki dane cyfrowe sg
zwykle bardzo podatne.

MCS: Schemat modulacji i kodowania (MCS) to parametr, ktdry okresla
modulacje, kodowanie oraz liczbe kanatdéw przestrzennych.

RDG: Umozliwia wigczenie lub wytaczenie RDG.

Kanat rozszerzenia: Pozwala wybrac kanat rozszerzenia. Kanat rozszerzenia
moze takze wysyta¢ i odbiera¢ dane.

Grupowanie MSDU (A-MSDU): Umozliwia wiaczenie lub wytaczenie
grupowania MSDU.

Automatyczne blokowanie ACK: Umozliwia zablokowanie ACK
(Acknowledge Number) podczas przesytania danych.

Odrzucanie zadan BA: Wi3gczenie spowoduje odrzucanie zadan BA.

Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje.

Wybierz Ustawienia Wi-Fi—Zaawansowane. W panelu, ktéry zostanie
wyswietlony, widoczne bedg zaawansowane parametry sieci bezprzewodowej:
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sLista stacji + Podstawowe |EMMWGNSOWANE] -Zabezpicczenia  +WPS

Zaawanzowane Wi-Fi

Odstep migdzy pakietami
beacon

oTim

Prog fragmentacii

Prog RTS 2347 (zakres 1 - 2347, domysinie 2347
Moc sygnatu I‘J.EICI {zakres 1 - 100, domyinie 100

Krotka preambuta

(g Whacz Gl Wylacz

Krotka szczelina czasowa

% Wiacz  Wylkcz

Zwickszenie przepustowosc

# vitacz 7 Viviacz

Grupowanie pakistow

& wacz © Wylacz

Obsfuga IEEE 802.11H

g Wiacz o Wiytgczity ko

W pESMmIE A)

Kod kraju

|BRAK =]

Multimedia Wi-Fi

Obstuga WAMM

& Whacz T Wyacz

Obsiuga APSD

 wiacz 1 Wykez

Odstep miedzy pakietami beacon: Router rozgtasza komunikat beacon
celem powiadomienia, ze posiada zbuforowane ramki do przestania. Domysina
warto$¢ to 100 (ms). Beacon to pakiety rozsytane przez punkt dostepowy w
celu zsynchronizowania sieci bezprzewodowej.

DTIM: DTIM informuje klientdw o nastepnym oknie czasowym do
nastuchiwania wiadomosci rozgtoszeniowych (broadcasts) i wieloadresowych
(multicast).

Prog fragmentacji: Dla tego parametru nalezy pozostawi¢ warto$¢ domysing
(2346). W przypadku wysokiego wspotczynnika btedow przesytania pakietow
mozna nieznacznie zwiekszy¢ prog. Ustawienie zbyt niskiego progu
fragmentacji moze skutkowac stabg wydajnoscia.

Prog RTS: Nalezy pozostawi¢ domysing wartos¢ tego parametru (2347). W
przypadku wystgpienia niekonsekwentnego przeptywu danych, zaleca sie
jedynie nieznaczng modyfikacje wartosci parametru.

Moc sygnatu: Moc sygnatu emitowanego. Nalezy pozostawi¢ domysing
warto$¢ tego parametru (100).

Krétka preambuta: Diugos¢ bloku CRC w ramkach podczas bezprzewodowej
transmisji danych.
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« 2Zwiekszenie przepustowosci: UmozZliwia routerowi bezprzewodowemu
zapewnienie wiekszej przepustowosci w tym samym czasie oraz w tych samych
warunkach celem zwiekszenia predkosci.

« Grupowanie pakietow: Zwieksza wydajnoS¢ poprzez grupowanie wielu
pakietdw danych w pojedyncze ramki. W ten sposdb sieci 802.11n moga
przesytaC wiele pakietow danych z zapewnieniem statych kosztéw ogolnych
jednej ramki.

« Obstuga IEEE 802.11H: Mozna wytgczy¢ lub wigczyc¢ te funkcje.

« Kod kraju: Umozliwia wybor kodu kraju dla sieci bezprzewodowe;j.

Parametry multimedialne Wi-Fi:

« Obstuga WMM: Opcja zwieksza wydajno$¢ przesytania danych
multimedialnych w sieci bezprzewodowej.

« Obstuga APSD: Mechanizm automatycznego oszczedzania energii. Istnieje
mozliwos¢ wigczenia lub wytgczenia przeptywu danych z wykorzystaniem trybu
oszczedzania energii.

Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje.
Zabezpieczenie

Wybierz Ustawienia Wi-Fi—Zabezpieczenie. W panelu, ktory zostanie wyswietlony,
widoczne bedg parametry zabezpieczen:

Ustawienia Wi-Fi-->Zabezpieczenie
Lista stacji -Podstawowe -Zaawansowane |REBDESPIECZENE]  -WPS

Zasady zabezpieczen

Tryb zabezpieczenia |WEF‘AUTO ;l

WEP (Wire Equivalence Protection)

Klucz domysiny |I<2Iucz i 'i
Kiucz WEP 1 : |wLsRaD3B882UY |ascr =]
Kiucz WEP 2: |weLsR4D3BEIUY |ascr =]
Klucze WEP
Kiucz WEP 3 : |wLsR4D3BEIUY |ascr =]
Kiucz WEP 4 |wiLsran3B8E9UY |ascr +]

Filtrowanie MAC (urzadzenia bezprzewodowe)

Dodaj regule filtrowania MAC |W\,-'Iacz Wi-Fi = I

[ Zastu:nsuj__] [.&nulu_j J

W razie braku wyboru ktorego$ z trybdw szyfrowania, transmisja bezprzewodowa do i
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z sieci bezprzewodowej moze by¢ tatwo przechwycona i zinterpretowana.

Tryby zabezpieczen:

Otwarty: Mozna dokonac skutecznego uwierzytelnienia z uzyciem SSID
niezaleznie od tego, czy wprowadzono prawidtowg nazwe, czy pole jest puste.

Wspoétdzielony: Klienty WLAN z takim samym kluczem WEP mogg pomyslnie
przejs¢ uwierzytelnianie i uzyskaé dostep do sieci bezprzewodowej.

WEPAUTO: Wybiera automatycznie zabezpieczenie WEP.

WPA-PSK: Wspétdzielony klucz WPA. Nalezy wprowadzi¢ klucz WPA-PSK jako
zwykty tekst (ASCII), zawierajgcy co najmniej 8 znakdw.

WPA2-PSK: Bezpieczniejsza wersja WPA z implementacjg standardu 802.11i.
WPA-PSK/WPA2-PSK: Dotyczy zaréwno WPA-PSK jak i WPA2-PSK.

W przypadku wybrania trybu uwierzytelnienia Otwartego, Wspotdzielonego lub
WEPAUTO w dolnej czesci ekranu konfiguracyjnego widoczne bedg nastepujgce
parametry.

Klucze WEP: Istnieje mozliwo$¢ skonfigurowania czterech kluczy. Nalezy
wybra¢ indeks klucza podstawowego. Klucz podstawowy jest jedynym kluczem
stosowanym w danym czasie. Niezaleznie od kluczy wprowadzonych dla punktu
dostepowego nalezy takze wprowadzi¢ te same klucze dla karty klienta w tej
samej kolejnosci. Innymi stowy, klucz WEP 1 w punkcie dostepowym powinien
odpowiada¢ kluczowi WEP 1 na karcie klienta, klucz WEP 2 w punkcie
dostepowym powinien odpowiadac¢ kluczowi WEP 2 na karcie klienta itd. WEP
moze mie¢ 10 lub 26 cyfr szesnastkowych (znaki 0-9, a-f oraz A-F) w zaleznosci
od sity szyfrowania wybranej z listy rozwijanej (64 bity, 128 bitéw lub 152
bitow).

7 Uwaga:

Twoéj unikalny klucz WEP znajduje sie na osobnej naklejce na spodzie
routera (patrz obrazek)

SSID: PLAY ONLINE
WPA: 123456789
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Jezeli typ uwierzytelniania to WPA-PSK , WPA2-PSK lub WPA-PSK/WPA2-PSK,
w dolnej czesci ekranu konfiguracyjnego widoczne bedg nastepujgce parametry.

» Algorytm WPA: TKIP, AES lub AUTO.

« Haslo szyfrujace: Istnieje mozliwos¢ wprowadzenia cyfr szesnastkowych (do
64 znakow) lub znakéw ASCII (do 63 znakow).

« Przerwa miedzy odnawianiem klucza: Okresla, jak czesto powinien by¢
odnawiany klucz.

Mozna ustawi¢ nowg regute bezpiecznego dostepu i odpowiedni adres MAC dla reguty
dostepu.

Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje.

WPS

Wybierz Ustawienia Wi-Fi—»WPS. W panelu, ktory zostanie wyswietlony, widoczne
beda parametry konfiguracji WPS:

Ustawienia Wi-Fi-->WP5S

=Lista stacji -Podstawowe -Zaawansowane -Zabezpieczenie -

Konfiguracja WPS

WPS

IWyIaG - i

| Zastosuj

Wybierz Wytacz lub Wiacz, a nastepnie kliknij Zastosuj, aby zatwierdzi¢
konfiguracje.

Firewall

Istnieje mozliwos¢ skonfigurowania regut firewalla celem ochrony sieci przed wirusami,
robakami oraz szkodliwymi dziataniami, jakie majg miejsce w Internecie.
Filtrowanie MAC/IP/Portow

Wybierz  Firewall—Filtrowanie Mac/Ip/Portow. Ustawienia filtrowania
Mac/IP/Portow zostaty przedstawione na ponizszym rysunku:
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Firewall--=Filtrowanie Mac/IP{Portow

BRI r1oowarie v PGS oz
Ustawienia podstawowe

Filtrowanie MAC/IPIPortow |WHE|:: - I

_;_a_stclsuj
Wybranie opcji Wigcz spowoduje wyswietlenie ustawien filtra:

Firewall-—>Filtrowanie Mac/IP/Portow

I e " e P

Ustawienia podstawowes
Filtrowanie MAC/IP/Portdw |Wia__cz - I

Zasada domysina - Pakiet, ktdry nie jest —
. ke - |Ddrzucony vl
zgodny z zadng reguig powinien byc: -

Zastosyj

Filtrowranie MAC/IPIPortdw

Adres MAC l— (O OO0 K0, np.: 00 1E:80:FF-FF:FF)
Docelowy adres IP l— COOO0OCI000000 np. 192.1688.5.101)
Zrodiowy adres |P I—

Protokdt Im

Zakres portéw docelowych I__I_ { 1~65535)

Zakres portow zrodiowych I__I

Dziatanie Im

Komentarz I—

Maksymalna liczba regut wynosi 10,

Zastoeuj | | Resetu)
Aktualne regudy filtrowania MAC/IP/Portow w systemie:
2o Zakres Zakres
Hr e DaGeicy Zindiowy Protokdt portow portow Dzialanie Komentarz
MAC adres IP adres IP L
docelowych zrodtowych

Inne zostang odrzucone

Resetuj

« Zasada domyslna: Umozliwia skonfigurowanie obstugi pakietéw w sytuacii,
gdy zadna z regut nie znajduje zastosowania.

« Adres MAC: Umozliwia skonfigurowanie adresu MAC, ktdéry bedzie filtrowany.
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« Docelowy adres IP: Umozliwia skonfigurowanie docelowego adresu IP, ktory

bedzie filtrowany.

. Zrédtowy adres IP: Umozliwia skonfigurowanie zrodtowego adresu IP, ktory
bedzie filtrowany.

« Protokot: Umozliwia wybranie protokotu, ktory bedzie wykorzystywany do
filtrowania.

« Zakres portow docelowych: Umozliwia skonfigurowanie numeréw portow
docelowych, ktdére bedg filtrowane.

« Zakres portow zrédtowych: Umozliwia skonfigurowanie numeréw portow
zrodtowych, ktdre bedg filtrowane.

- Dziatanie: Umozliwia skonfigurowanie obstugi pakietdbw w sytuacji, gdy
reguta znajduje zastosowanie.

« Komentarz: Umozliwia wprowadzenie komentarza do ustawien filtrowania.
Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje.

Filtrowanie URL

Istnieje mozliwos¢ skonfigurowania filtra zawartosci celem ograniczenia dostepu do
niewtasciwych tresci. Wybierz Firewall—Filtrowanie URL. Wyswietlone zostang
opcje filtrowania URL:

Filtrowanie *Przekierowanie DMZ +Zabezpieczenie
Mac/IP/Portdw portdw systemu

Aktualnie filtrowane adresy URL:
Nr URL

| Usuri | | Resstu |

Dodaj filtr URL:

‘ URL: ‘ I [ np.. www.zte com)

Maksymalna liczba regut wynosi 10,

| Dodai | | Resetu) |

WprowadZz adres URL, a nastepnie kliknij Dodaj, aby doda¢ adres URL do listy
filtrowania. Nowy element filtrowania URL bedzie widoczny w polu Aktualne filtry URL:
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Przekierowanie portow

Istnieje mozliwos¢ skonfigurowania serweréw wirtualnych w celu zapewnienia ustug w
Internecie. Wybierz Firewall—Przekierowanie portow. Wyswietlony zostanie
panel z ustawieniami serwera wirtualnego:

Firewall-->Przekierowanie portdow

sFiltrowanie : 3 _ +Zabezpieczenie
e R e 3

Ustawienia serwera wirtualnego

Ustawienia serwera wirtuainego IWyIaQ -=.-I

| zastosy) |

Wybranie opcji Wiacz spowoduje wyswietlenie ustawien serwera wirtualnego:

Firewall-- = Przekierowanie portow

it o SR e 5

Ustawienia serwera wirtualnego

Ustawienia serwera wirtualnego Wiacz
Adres 1P [ pe0xa00000C np.: 182.168.5.101)
Zakres portow [ 1 ¢1-ess3
Protosdt Im
Komentarz I—
Maksymalna liczba regut wynosi 10,
| Zastosiy
Aktualne serwery wirtualne w systemie:
Hr Adres IP Zakres portow Protokaot ‘ Komentarz |

Lz [ Resetuj _|

e Adres IP: Umozliwia skonfigurowanie adresu IP dla serwera wirtualnego.

« Zakres portow: Umozliwia skonfigurowanie numeréw portéw dla serwera
wirtualnego.

« Protokot: Umozliwia skonfigurowanie protokotu dla serwera wirtualnego.

« Komentarz: Umozliwia wprowadzenie komentarza do ustawien serwera
wirtualnego.
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Kliknij Zastosuj, aby zatwierdzi¢ konfiguracje.

DMz

Istnieje mozliwos¢ ustanowienia strefy zdemilitaryzowanej (DMZ) celem rozdzielenia
sieci wewnetrznej i Internetu. Wybierz Firewall=DMZ. W panelu, ktdry zostanie
wyswietlony, widoczne bedg ustawienia DMZ:

Firewall-->DMZ

sFiltrowanie : *Przekierowanie *Zabezpieczenie
MichPiPorion. aLawanc il portow systemu
Ustawienia DMZ
Ustawienia DMZ ‘ |W¥EC? j’ |

Po wybraniu opcji Wiacz nalezy ustawic adres IP DMZ, a nastepnie klikng¢ Zastosuj,
aby zatwierdzi¢ konfiguracje.

Firewall-->DMZ

«Filtrowanie - *Przekierowanie *Zabezpieczenie
Mac/IPiPortow = e tHE portaw systemu
Ustawienia DMZ
Ustawienia DMZ IW*EI'-T vl
Adres IP DMZ I OO 0O D00 np.: 192.168.5.101)

Zabezpieczenie systemu

Istnieje mozliwos¢ skonfigurowania firewalla systemowego celem ochrony punktu
dostepowego lub routera przed atakami. Wybierz Firewall—Zabezpieczenie
systemu. Wyswietlony zostanie panel z ustawieniami zabezpieczen systemu:

Firewall--»Zabezpieczenie systemu
«Filtrowanie - +Przekierowanie
MaclB/Portow | owanie portaw e _

Zarzadzanie zdalne

Zarzadzanie zdalne (poprzez WAHN) |Zabraniaj_ 'vl
Ping z WAN
Ping z WAN |Wwaa' =1

Zastosuj | | Resetuj
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Istnieje mozliwos¢ wigczenia lub wytgczenia zarzadzania zdalnego (opcje Zezwalaj i
Zabraniaj), a takze wiaczenia lub wylaczenia wydawania polecenia ping (opcje
Wiacz i Wylacz).

Zaawansowane

Status

Wybierz Zaawansowane—Status. W panelu, ktéry zostanie wyswietlony, widoczne
beda informacje o systemie:

Zaawansowane-—>5tatus

- -Statystyka -Zarzadzanie -Aktualizacja  -Przywracanie  -Wylaczanie thz:iﬁm

Informacje o systemie
IRIE] 353370030055105

Wersja oprogramowania modutu dostepu bezprzewodowego BD_P8T2A1_GWN1.0.0B04

Wersja oprogramowania modutu sterowania i routingu CR_ORANGE_PL_PSTOMSEV1.0.0B01

Wersja sprzetu PCBPST7OMEW1.0.0

Czas od ostatniego uruchomienia 1 godz, 38 minut, 33 sekund
Statystyka

Wybierz Zaawansowane—Statystyka. W panelu, ktory zostanie wysSwietlony,
widoczne bedg informacje statystyczne o systemie:

Zaawansowane-->Statystyka

«Status - «Zarzadzanie  -Aktualizacja Przywracanie Wytaczanie e PI]II
Dane
Dane wysyiane 3217447
Dane odbierane 391758216
Zarzadzanie

Wybierz Zaawansowane—Zarzadzanie. W panelu, ktdry zostanie wysSwietlony,
widoczne bedg informacje na temat ustawien administracyjnych:
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‘Status  -Statystyka - ‘Aktualizacja  +Praywracanic  Wylaczanie - o ranie
Ustawienia Administratora
Konto Ia;lnu.—
Hasio I—
Nowe hasto I—
Potwierdz nowe hasto I—
Zastasuj | | Anuluj |
Ustawienia ulytkownika
Konto Izte—
Hasto I—
Nowe konto I—
Howe hasto I—
Potwierdi nowe hasio I—
| Zastosuj | | Arlu |

Aby skonfigurowaé nowe konto, nalezy wpisaC nowg nazwe konta oraz hasto, a
nastepnie klikng¢ Zastosuj, aby zatwierdzi¢ konfiguracje

Aktualizacja

Wybierz Zaawansowane—Aktualizacja, aby zaktualizowa¢ oprogramowanie
routera.

Zaawansowane-->Aktualirzacja

~+Status =5Statystyka «Zarzadzanie - *Przywracanie WWylaczanie s PllII
Aktualizacja oprogramowania
‘ Lokalizacja: ‘| || Przegladaj... “ f-‘«ktualizuj_l ‘

Kliknij Przegladaj..., odszukaj najnowszg wersje oprogramowania, a nastepnie kliknij
Aktualizuj.

Przywracanie ustawien

Wybierz Zaawansowane—Przywracanie, kliknij Przywro¢, aby odtworzy¢
wartosci fabryczne wszystkich ustawien. Urzgdzenie zostanie wytgczone.
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Zaawansowane-- >Przywracanie

oStatus  «Statystyka Zarzadzanie sAktualizacja _ Wiytaczanie "-z“'“‘md-m'j”
Zataduj ustawienia fabryczne

Przycisk ladowania ustawien P
Preywwrod

fabrycznych e

Wylaczanie
Wybierz Zaawansowane—Wylaczanie, a nastepnie kliknij Wytacz, aby wytaczyé
router.

Zaawansowane-->Wylaczanie

.Status  .Statystyka Zarzadzanie -Aktualizacja  sPrzywracanie - 'Z‘m;‘;m'e

Wylgczanie routera

| Viytaczanie | Widacz ‘

Uwaga: Router jest wytgczony dopiero po zgasnieciu diody PWR. W trakcie procesu
wyfaczania nie nalezy naciska¢ wigcznika zasilania.

Zarzadzanie PIN

Wybierz Zaawansowane—Zarzadzanie PIN. W panelu, ktdry zostanie wyswietlony,
widoczne bedg opcje zwigzane z zarzadzaniem PIN:

Zaawansowane-->Zarzadzanie PIN

«Status  «Statystyka +Zarzadzanie +Aktualizacja  +Przyws L Wytaczanie -
Zarzgdzanie PIN
Status PIN Wigczony
Dziatanie Im
Pit I 1
3 proby pozostaly na wprowadzenie kodu P!

W przypadku wybrania opcji Modyfikuj, w panelu wysSwietlone zostang parametry
modyfikacji:
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Zaawansowane-->=Zarzgdzanie PIN

«Status «Statystyka «Zarzgdzanie =Aktualizacja *Przywracanie Wilytaczanie -

Zarzadzanie PIN

Status PIN Wigczony
Dziatanie Im
PIN [
Nowy PIN  —
Potwierdz nowy Pl I—
3 proby pozostaty na wprowadzenie kodu PIN!

Wprowadz stary kod PIN, a nastepnie wpisz dwukrotnie nowy kod PIN. Kliknij
Zastosuj, aby zatwierdzi¢ konfiguracje.

" Uwaga:

Trzykrotne wprowadzenie niewlasciwego kodu PIN spowoduje
zablokowanie karty SIM.

Wylogowywanie
Wybierz Wyloguj. WysSwietlone zostanie nastepujgce okno dialogowe:

Komunikat ze strony sieci Web ﬁl

IQI Czy na pewno choesz sie wylogowad?

Kliknij OK, aby wylogowac sie z panelu administracyjnego routera.

Odtaczanie od Internetu

Aby przerwac¢ potgczenie z Internetem, nalezy wybra¢ Odlgcz od Internetu na
stronie Polgczenie WAN, a nastepnie klikng¢ Akceptuj.

Tio g
Uwaga:

Wylaczenie routera takze przerywa potaczenie z Internetem.
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Deklaracja zgodnosci

LTE®H

Deklaracja Zgodnosci

Producent: ZTE Corporation
ZTE Plaza Hi-Tech Road South
Hi-Tech Industrial Park: )
518057 Shenzhen
China

oswiadcza, ze wyréb:

Typ urzadzenia: ~ Terminal dostepowy 3G
Model ZTE MF10

Spetnia podstawowe wymagania aneksu IV Dyrektywy 1999/5/EC
(Dyrektywa R&TTE).

Nastepujace standardy zostaty zastosowane:

1. Poziom skutecznego wykorzystania radiowego spektrum
czestotliwosci (artykut 3.2 Dyrektywy R&TTE)
Uzyte normy: EN 300 328 V1.7.1, EN 301 489-1 V1.8.1,
EN 301 489-17 V1.3.2, EN 55024:1998 + A2:2003

2. Wymagania ochronne dotyczace kompatybilnosci
elektromagnetycznej (artykut 3.1b Dyrektywy R&TTE)
Uzyte normy: Rekomendacja 1999/519/EC

3. Wymagania zdrowotne i bezpieczenstwa (artykut 3.1a

Dyrektywy R&TTE)
Uzyte normy: EN 60950-1: 2006

C€ 1588

Warszawa, 26.10.2009

Oznaczenie:
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